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I 1. HISTORICO DE REVISAO

Versao Descricéo

26/01/2026 1.0 Criacéo Inicial

Jodo Pedro Toledo

Goncalves

I 2. OBJETIVO

Padronizar a criacdo de credenciais, rotagdo de senhas e a concessdo de privilégios minimos (Least

Privilege) em bancos de dados.

I 3. POSTGRESQL

Acesse como admin: “sudo -u postgres psql’

Criar Usuario (Role)

Criar usuari o com senha
USER app_user W TH PASSWORD ' SenhaFortel23';

Criar um banco para ele
DATABASE app_db OMER app_user;

Permissdes (Grant)

Conectar no banco especifico
\c app_db

Dar acesso a todas as tabel as (SCHEMA publi c)
GRANT ALL PRI VILEGES ON ALL TABLES I N SCHEMA public TO app_user;
GRANT ALL PRI VI LEGES ON ALL SEQUENCES I N SCHEMA public TO app_user;
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4. MYSQL / MARIADB

Acesse como admin: “mysgl -u root -p°

Criar Usuario (Definindo Origem)

No MySQL, o usuério é atrelado ao IP de origem (@'%" = qualquer lugar, “@'localhost” = local).

USER ' app_user' @ % | DENTI FI ED BY ' SenhaFort el23';

Permissdes (Grant)

Dar acesso total a UM banco especifico
GRANT ALL PRI VI LEGES ON app_db.* TO 'app_user' @ % ;

Apl i car nmudancas
FLUSH PRI VI LEGES;

5. REDIS

Redis Antigo (<6.0)

S6 existe UMA senha global definida no “redis.conf™ (‘requirepass’). Nao ha usuarios.

Redis Moderno (ACLs - Access Control Lists)
Acesse: ‘redis-cli" (com a senha de admin/default).

ACL SETUSER app_user on >SenhaFortel23 ~app:* +get +set

Verificar Permissdes
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ACL LI ST

ACL VWHOAM

6. VALIDACAO FINAL

[ ] O usuério consegue logar remotamente?
[ ] O usuério consegue escrever na tabela/chave permitida?

[ 10O usuério é BLOQUEADO ao tentar acessar outro banco/tabela (Teste de negac¢do)?
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