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1. HISTORICO DE REVISAO

Versao Descricao

. o Joéo Pedro Toledo
25/01/2026 1.0 Criagéao Inicial
Goncalves

2. OBJETIVO

Padronizar a interface visual do pfSense para facilitar a identificacdo rapida de problemas e diferenciar

ambientes (ex: Matriz vs Filial) visualmente, além de garantir acesso seguro via HTTPS.

3. PRE-REQUISITOS

[ ] Acesso de admin ao pfSense.

[ ] Navegador compativel.

4. PASSO A PASSO (EXECUCAO)

Etapa 1: Temas e Identidade Visual

O uso do tema escuro € recomendado para reduzir cansaco visual e melhorar contraste dos graficos.

1. Acesse ‘System > General Setup’.

2. Em WebGUI Settings, localize o campo Theme.

3. Selecione pfSense-dark™ (ou o tema padrdo da Netgate se preferir).
4

. Certifique-se de que o Hostname diferencia o firewall (ex: “firewall-sp, “firewall-rj’).

Etapa 2: Organizagao do Dashboard

Um dashboard limpo salva tempo no diagnaéstico.
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1. Na pégina inicial (Dashboard), clique no icone + (Widgets).

2. Adicione os seguintes widgets essenciais:

* Interfaces: Para ver status UP/DOWN de WAN/LAN.

* Gateways: Para monitorar laténcia e packet loss da internet.

* Traffic Graphs: Monitoramento em tempo real.

* Service Status: Verificar se DHCP, DNS, VPN estéo rodando.

* Thermal Sensors: (Se hardware fisico suportar).

3. Organize em 2 ou 3 colunas conforme o tamanho do monitor.

o0 i pisensenomearpa

(¢] (O} 110.0.0.1/

Py
Flisense =

# Home
b System Information

CPU usage

RAM usage

Hostname pfSense
Version 23.09.1-RELEASE

Security
Uptime 12 days 04:32:15

5 v
Temp 48°C
Events
P LAN
Traffic Graphs
) OPT1

_ Maners

d pfSense-dark

Service Status

dhepd upP dnsmasq

Etapa 3: Banner de Login (Aviso Legal)

Para compliance, adicione um aviso de acesso restrito.

1. Acesse 'System > Advanced > Admin Access'.

up

Interfaces
Name Diteration
WAN 192.0.2.1
LAN 10.0.0.1

172.16.0.1

S X

sshd up ntpd openvpn upP

2. Em Login Protection, preencha o campo Login Message:

NOTA

"ACESSO RESTRITO A PESSOAL AUTORIZADO DA IT GUYS. TODO ACESSO E MONITORADO."

3. Salve.
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Etapa 4: Configuracéao de Certificado HTTPS

Evite o erro "N&o seguro" no navegador.

1. Acesse ‘System > Cert. Manager > CAs’.

2. Crie uma CA interna (ex: "ITGuys Internal CA").

3. Vaem "Certificates” e crie um Certificado Server:

* Common Name: O IP ou DNS do firewall (ex: '192.168.1.1" ou “fw.cliente.local’).
* Alternative Names (SANs): Adicione todos os IPs de gestéo.

4. Va em "System > Advanced > Admin Access'.

5. Em SSL Certificate, selecione o certificado criado.

6. Salve (O navegador reiniciara o servico web).

5. SOLUCAO DE PROBLEMAS (TROUBLESHOOTING)

Problema 1: Perdi o acesso apds trocar o temal/certificado
* Solucdo:
1. Acesse via SSH ou Console Fisica.
2. Digite "11" (Restart webConfigurator).

3. Se ndo resolver, digite 15" (Restore Recent Configuration) para voltar ao passo anterior.

Problema 2: Widgets ndo carregam (ficam girando)
* Causa: Blogueio de script ou cache do navegador.
* Solugdo: Limpe o cache do navegador (Ctrl+F5) ou verifique se o DNS do firewall est4 resolvendo

nomes externos (para widgets que buscam update).

6. DADOS TECNICOS

Campo Valor Recomendado Descrigao

Theme pfSense-dark Tema Escuro

Colunas Dashboard 2 Ideal para monitores < 24"
Widgets Max 6 Evita lentiddo no carregamento

7. VALIDACAO FINAL (Definicdo de Pronto)
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[ ] Dashboard exibe Widgets de Interface e Gateways?
[1 Tema escuro aplicado?

[ ] Aviso legal aparece na tela de login?
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