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1. HISTORICO DE REVISAO

Versao Descricao

. o Joéo Pedro Toledo
25/01/2026 1.0 Criagéao Inicial

Goncalves

2. OBJETIVO

Implementar protecdo avancada de rede utilizando o pfBlockerNG-devel, focando em bloqueio de IPs
maliciosos (GeolP), controle de acesso por paises e filtragem de conteddo web (Ads/Trackers/Sites
Maliciosos) via DNSBL.

3. PRE-REQUISITOS

[ ] pfSense com acesso a internet estavel.
[ ] Servico DNS Resolver (Unbound) ativado (ver "Manual 08%).
[ ] Chave de Licenca MaxMind (Gratuita) para GeolP.

4. PASSO A PASSO (EXECUCAOQ)

Etapa 1: Instalacdo do Pacote

1. Acesse 'System > Package Manager > Available Packages'.

2. Pesquise por pfBlockerNG-devel (Sempre use a versao “devel” pois € a mais atualizada e estavel
para producéo).

3. Clique em Install e confirme.

4. Aguarde o término da instalagéo.

Etapa 2: Setup Wizard (Configuracgéo Inicial)
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4.
paginas bloqueadas HTTP.

Acesse "Firewall > pfBlockerNG".
O Wizard deve abrir automaticamente. Cligue em Next.
Inbound/Outbound Interface:
Inbound: "WAN" (Onde os ataques chegam).
Outbound: "LAN" (De onde os usuarios saem).
VIP Address: Deixe o padrao ('10.10.10.1°). Este IP virtual serve um "pixel transparente" para

5. Finish. O sistema fara o primeiro download das listas.

Etapa 3: Configuracéo Geral e MaxMind

1. Acesse “Firewall > pfBlockerNG > General'.

2. Marque Enable pfBlockerNG.
3. CRON Settings: Defina para "Every 4 hours’ ou "'Once a day (Evite atualizacdes muito frequentes

para ndo ser banido das listas).

4.

*

*

Role até MaxMind GeolP Configuration:
Copie sua chave de licenga da MaxMind.
Cole no campo MaxMind License Key.

Cliqgue em Save.
Va na aba Update e cligue em Run (Reload) > All para baixar o banco de dados geogréfico.

NOTA
*Nota: O layout da tela General contém as op¢cbes de CRON e License Key.*

Etapa 4: Bloqueio GeolP (Paises)

Use para bloquear trafego de paises com alto indice de ataques (ex: China, RUssia) se sua empresa nao faz

negaocios la.
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. Acesse "Firewall > pfBlockerNG > IP > GeolP".
. Escolha uma categoria (ex: Top_Spammers).

1
2
3.
4

No painel direito (List), selecione os paises desejados ou "Select All".
. Action:
Deny Inbound: Bloqueia quem tenta entrar (Protege seus servigos publicados).

Deny Both: Bloqueia entrada e saida (Impede que um malware interno se comunique com C2 nesses

paises).
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5. Cliqgue em Save.

Etapa 5: DNSBL (Filtro de Conteudo/Ads)

Use para bloquear anuncios, rastreadores e sites adultos.

1. Acesse "Firewall > pfBlockerNG > DNSBL".

2. DNSBL Mode: "Unbound Python Mode™ (Melhor performance e report de memoéria).

3. Permit Firewall Rules: Selecione as redes (LAN, VLANS) onde o blogueio deve atuar.
4. DNSBL Groups:

* O pacote ja vem com o grupo EasyList (Adblock padrao).

* Adicione feeds personalizados em “Firewall > pfBlockerNG > Feeds'.

. SafeSearch: (Opcional) Marque para for¢car Google/Bing/YouTube em modo restrito.

ol

. Salve e force um Reload na aba Update.

(o3}

5. SOLUCAO DE PROBLEMAS (TROUBLESHOOTING)

Problema 1: WebGUI lenta ap6s ativar pfBlockerNG
* Causa: DNSBL consumindo muita RAM ou CPU ao carregar listas gigantes.

*  Solucdo: Reduza o numero de listas, ative o "Unbound Python Mode™ ou aumente a RAM da

VM/Hardware.

Problema 2: Site legitimo bloqueado (Falso Positivo)
* Causa: Dominio estd em alguma blacklist (ex: "googleadservices.com’ bloqueado impede clique em
anuncios do Google Shopping).
* Solucdo:
1. Acesse “Firewall > pfBlockerNG > Reports > Unified".
2. ldentifiqgue o dominio bloqueado (em vermelho).
3. Cligue no icone + (Whitelist) ao lado do dominio.

4. O dominio serd adicionado a Whitelist personalizada e liberado imediatamente (Unbound Python

Mode) ou ap6s Reload.

Problema 3: Falha no download MaxMind
* Causa: Chave de licenca invalida ou erro de conexao.

* Solucéo: Verifigue os logs em “Firewall > pfBlockerNG > Logs > error.log’. Garanta que a chave da

MaxMind é a versao correta (v3.1.1+).
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6. DADOS TECNICOS

Campo Valor Descricéo

VIP Padréo 10.10.10.1 WebServer de Bloqueio
Portas VIP 80/443 Portas WebServer
Cron 4/12/24h Frequéncia de Update

7. VALIDACAO FINAL (Definic&o de Pronto)

[ ] Widget do pfBlockerNG no Dashboard mostra status das listas (Verde)?
[ ] Teste de acesso a sites de Ads (ex: doubleclick.net) falha ou é redirecionado para o VIP?

[10 banco de dados GeolP foi baixado com sucesso?
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