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[NIVEL 3] AUDITORIA ADMINISTRATIVA E LOGS DE SEGURANCA

Publico Alvo: Seguranga / Auditoria
Objetivo: Descobrir "Quem fez o que" no servidor.

I INTRODUCAO

O Exchange registra cada comando PowerShell executado, seja por um administrador via Shell ou via
interface ECP (a interface web apenas roda comandos PowerShell por tras).

I BUSCANDO EVENTOS (SEARCH-ADMINAUDITLOG)

Exemplo 1: Quem mexeu na caixa do Diretor?
Procurar qualquer alteracéo feita na caixa "diretor@itguys.com.br" nos ultimos 30 dias.

Sear ch- Adm nAudi t Log ( Get - Dat e) . AddDays( "diretor"

Exemplo 2: Quem deu permissao de "FullAccess"?
Procurar comandos especificos (Add-MailboxPermission’).

Sear ch- Adm nAudi t Log Add- Mai | boxPer ni ssi on ( Get - Dat e) . AddDays(

Exemplo 3: Quem apagou uma caixa?
Comandos de remocao (‘Remove-Mailbox’).

Sear ch- Adm nAudi t Log Renove- Mai | box

I INTERPRETANDO O RESULTADO

* Caller: O usuério (admin) que executou a agao.

* CmdletName: O comando rodado.

» ObjectModified: Qual objeto foi alterado.

» CmdletParameters: Os parametros usados (ex: qual permissao foi dada).

I DICA DE EXPORTACAO
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Para ler melhor, exporte para HTML ou CSV.

Sear ch- Adm nAudi tLog ... | New Adm nAudit LogSear ch "Auditoria Diretor”

seu. emai | @t guys.com br"

_(Isso enviara um relatorio XML por e-mail para vocé)._
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