MANUAL TECNICO - CRIACAO DE
ROTINAS DE TESTE DE RESTORE
(SUREBACKUP)

Cédigo: ITGENG 0022/26 | Classificacdo: INTERNO Responsavel: Jodo Pedro Toledo
Goncgalves | Data: 26/01/2026

1. HISTORICO DE REVISAO

Jodao Pedro Toledo
Gongalves

26/01/2026 1.0 Criacao Inicial

2. OBJETIVO

Automatizar a validacédo de backups ligando as VMs em um ambiente isolado (Virtual Lab) e
testando os servicos (Ping, DNS, SQL) para garantir 100% de recuperabilidade.

3. PRE-REQUISITOS

e [] Licenca Veeam Enterprise ou Enterprise Plus (ou VUL).
e []Host ESXi com recursos sobrando (RAM/CPU) para ligar o Lab.
* [] DHCP habilitado na rede de producéo ou IPs estéticos conhecidos.

4. PASSO A PASSO (EXECUCAO)

Etapa 1: Criagdo do Virtual Lab 1. V4 em Backup Infrastructure > SureBackup Infrastructure
> Virtual Labs > Add Virtual Lab. 2. Escolha o Host ESXi. 3. Networking: * Basic Single-host:
Mais simples. O Veeam cria uma rede isolada mascarada. * Advanced: Permite mapear multiplas
VLANSs (Recomendado se o App depende de varias redes). 4. Configure o Proxy Appliance
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(Gateway entre Prod e Lab). Defina um IP livre na rede de producdo. 5. Finalize o wizard.
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Etapa 2: Application Group (Dependéncias)

Importante

Defina aqui as VMs que DEVEM ligar primeiro (ex: Domain Controller, DNS).

1. Vaem Application Groups > Add Group.
2. Adicione as VMs criticas (ex: SRV-DCO01, SRV-DBO01).
Edit Startup Options:
e Memory: % de RAM garantida.
e Startup Time: Tempo de espera para boot (Aumente para 600s ou mais para DCs lentos).
e Test Scripts: Habilite "DNS Test", "SQL Server Test", etc.
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Etapa 3: SureBackup Job 1. Va em Home > Jobs > SureBackup Job. 2. Selecione o Virtual
Lab e o Application Group criados. 3. (Opcional) Linked Jobs: Adicione jobs de backup inteiros
para testar TODAS as VMs daquele job sequencialmente. 4. Schedule: Agende para rodar fora
do horério de backup (ex: Domingos as 08:00).
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5. SOLUCAO DE PROBLEMAS (TROUBLESHOOTING)

Problema 1: Erro "Masquerade IP address is not available" * Causa: Conflito de IP na rede de
producao. * Solucéo: No Virtual Lab settings, mude o prefixo de masquerade para uma faixa ndo
usada (ex: 192.168.250.x).

Problema 2: VM falha no teste de Ping * Causa: Firewall do Windows dentro da VM bloqueando
ICMP ou VM demorou para ligar. * Solugado: 1. Aumente o "Maximum allowed boot time" no
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Application Group. 2. Garanta que o Firewall da VM permita "File and Printer Sharing (Echo
Request)".

6. DADOS TECNICOS

Campo Valor Descricéo

Roteador virtual criado pelo

Proxy Appliance Linux (Tin
y App (Tiny) Veeanm
. . . Criado automaticamente no
vSwitch vSwitch isolado . .
ESXi (sem uplink fisico)
L. ) Enviado ao fim do job com
Relatorio HTML/Email

status de cada VM

7. VALIDACAO FINAL (Defini¢cdo de Pronto)

e [] O Job SureBackup rodou com status "Success"?
e [] O relatério mostra "Heartbeat: OK, Ping: OK, Scripts: OK" para as VMs criticas?

e [] O Virtual Lab foi desligado automaticamente apés o teste?
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